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1．

Corax 静态代码分析平台
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1. Corax 静态代码分析平台

Corax 是一款由蜚语科技自主研发的静态代码安全分析平台，不同于传统基于模式匹配的

静态代码扫描产品，Corax 引入了符号执行、函数摘要、污点分析、路径可达性分析、数

据流分析、自然语言处理等前沿的程序分析和人工智能技术。除了分析代码的语法信息外，

Corax 还能够处理程序的复杂语义信息，从而使得 Corax 能够发现传统代码扫描工具无法

发现的复杂程序漏洞，并且拥有比传统工具更加优秀的误报率和漏报率。

Corax 主要由【扫描管理】平台和【扫描探针】两部分组成。

· 【扫描探针】用于执行各式各样的扫描任务，扫描探针一般部署在代码的编译或托管环

境中，由用户手动或 CI/CD 流程自动触发。扫描完成后，扫描探针会基于事先的配置信息，

将扫描结果上传至扫描管理平台或用户自建的漏洞管理平台。

· 【扫描管理】用于管理各类扫描任务并查看扫描结果。用户可以在扫描管理平台上进行

扫描任务管理、结果查看、横向对比、报告导出等多种操作。

品主要功能
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2. 产品功能

· 源代码安全分析

Corax 在源代码扫描方面能够覆盖多种不同的编程语言与应用构建环境。Corax 通过分析

源代码的语法、语义信息，发现源代码中存在的中高危安全漏洞。Corax 为企业的安全管

理人员和研发人员提供强有力的自动化源代码漏洞挖掘能力，帮助企业管理源代码安全，

提升企业数字化产品的安全水平。

· 漏洞生命周期管理

Corax 不仅仅能够帮助企业发现代码中的安全问题。在发现安全问题的基础上，Corax 还

为企业提供了丰富的漏洞管理功能，开发人员或安全管理人员能够基于 Corax 对源代码

的分析结果，对已发现漏洞的全生命周期进行管理，包括但不限于标记漏洞状态、分析漏

洞成因、阅读漏洞修复建议、分发漏洞报告、横向对比漏洞数据等。

· 多用户管理

Corax 支持企业对使用人员进行多用户级联管理，可以根据企业内部的架构体系区分不用

使用人员的身份，并基于身份对不同的使用人员的权限进行分配管理，满足企业的管理需

求。

· 开放接口

Corax 提供全功能的 API 和 CLI 接口，用户可以在各类支持 API 调用的 CI/CD 平台中调

用 Corax 的相关功能，在不同的场景下触发对源代码的扫描，实时的将扫描结果对接至

其他漏洞管理平台，也可以通过企业的工单系统实现对漏洞处置的调度。
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3. 产品特性

· 前沿程序分析技术协助降低误报率

不同于传统的数据流分析技术，Corax 会对可能存在数据流依赖的路径进行路径条件的约

束求解，消除无法到达的路径，基于 Corax 特殊优化过的约束求解引擎，能够显著的降

低分析误报率。

· 软件代码高精度建模

Corax 会对软件代码中所使用到的外部内存操作函数以及系统库函数进行建模和函数摘要，

使 Corax 在遇到这类外部函数可以更加精确的模拟程序行为，并在更浅的调用层级上定

位潜在的高危缺陷与漏洞，显著提升 Corax 的分析精度和分析速度。

· 跨文件跨模块交叉分析

Corax 会对项目中的所有文件进行预处理，在分析中，Corax 会在预处理的结果中找到当

前源码文件缺失的函数实现，并进行过程间分析，数据流分析不会因为当前文件缺失函数

实现而中断，使得分析更加精确完整。

· 专为解决高危安全问题而设计的蜚语定制扫描规则

蜚语科技从现实应用的角度出发，基于对软件安全漏洞和程序分析技术的长时间积累，从

主流代码安全规范中筛选出对软件稳定性、安全性影响较大，值得开发人员在软件研发过

程中着重注意的代码缺陷与漏洞，形成了蜚语定制规则集。在蜚语定制规则集的帮助下，

开发人员能够以较小的代价准确的发现软件代码中潜在的高危安全缺陷和漏洞。

· 多模块并行扫描，提升扫描速度

· 易于使用的 UI 交互和清晰的漏洞成因描述
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Corax 专门优化了针对不同类型漏洞的调用流展示，能够让使用人员快速的定位漏洞成因

并进行漏洞修复。

· 自定义接口

对于有经验的使用者，Corax 提供了丰富的自定义接口（如自定义污点分析 source 和

sink）供用户定制所需要的扫描策略。Corax 的常规版本并不开放自定义接口，如果需要

使用自定义接口，请直接和我们的售前伙伴联系。

· 支持分析语言

 C/C++

 Java

 Python

 PHP

 JavaScript

 Go

 C#

 Swift

 Ruby

 Rust

 Html

· 支持编译器

 Clang

 GUN GCC/G++

 ARM C/C++

 Green Hills C/C++

 HI-TECH PICC

 IAR C/C++

 Keil complies

 TI Code Composer

 Wind River C/C++
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 Tasking for ARM

 Nvidia CUDA Compiler

 ReDev

· 支持系统

 Windows 7+

 Mac OS

 CentOS 7+

 Ubuntu 16.04+

 Fedora 13+

 OpenSUSE 15.4+

 Other Linux

· SDLC 支持

 IDE PLugins

 Eclipse

 VS Code

 Android Studio

 IDEA

 PyCharm

 WebStorm

 CI

 Gitlab

 Gitee

 Jenkins

 Azure DevOps

 Issue Tracking

 Jira

 Zen Tao
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· 支持安全标准

 CWE

 OWASP Top 10:2021

 CERT C/C++

 GB/T 38674:2020

 GB/T 39412:2020

 GB/T 34943:2017

 GB/T 34944:2017

· 支持行业标准

 ISO 26262

 ISO 21434

 MISRA-C:2012

 DO-178C

 GJB 8114:2013

 GJB 5369

· 分析性能

心价值

C/C++

硬件

CPU 8Core 16Core

Memory 8GB 128GB

Disk SSD SSD

分析速度 22000 LoC/min 100000 LoC/min

Java

硬件

CPU 4Core 64Core

Memory 16GB 128GB

Disk SSD SSD

分析速度 56000 LoC/min 1600000 LoC/min
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4. 核心价值

· 源代码安全基线管理

Corax 在源代码安全管理方面为企业用户充分赋能。企业的安全管理人员能够通过 Corax

的定期扫描掌握当前企业中源代码资产的安全情况，及时对源代码资产的安全水平基线进

行梳理。在产品上线前用较小的代价发现并修复源代码中的安全问题，减少后续产品运营

过程中出现安全事件的风险。

· 漏洞精准检测与修复

Corax 应用了多种前沿的程序分析与人工智能技术，旨在降低对源代码漏洞分析的误报率

和漏报率，尽可能的降低研发人员在使用 SAST 类产品时的额外工作，提升 DevSecOps

效率。此外，Corax 利用数据流分析、符号执行等技术，对每一个漏洞的成因进行了深度

分析与追溯，为使用者提供了丰富的调用细节，能够帮助使用者快速理解漏洞成因，增加

修复效率。

· 从 0 开始搭建 DevSecOps 体系

Corax 作为一款 SAST 类产品，能够兼容多种编程语言与开发环境。使用时对目标程序的

平台与形态没有限制，能够实现高兼容性的自动化并发扫描。Corax 的所有分析均离线完

成，部署简单，对应用原有的研发流程和运维流程无侵入，不会为服务器带来额外的性能

负担。对于尚无 DevSecOps 体系的企业，Corax 非常适合作为第一款左移开发安全产品

来帮助提成源代码与应用的安全水平。

· 提升现有左移开发安全水平

Corax 在符号执行、函数摘要、跨文件分析等领域拥有多项核心技术，相比传统的 SAST

工具，Corax 在复杂中高危漏洞挖掘方面拥有更好的表现。同时，Corax 也可以和其他的
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左移开发安全类产品进行协同使用，对于已经开始 SDL/DevSecOps 体系建设的企业，

Corax 可以作为原有分析能力的有力补充。

5. 部署方案

Corax 具备硬件和软件两种形态，支持本地化部署、私有云/公有云部署。同时，Corax

还提供针对小规模代码的单次审计服务，满足中小型企业和大型企业的各类场景需求。

· 本地部署:

适用场景：企业的 CI/CD 管道部署在本地，自行管理源代码。

· 云端部署:

适用场景：企业的 CI/CD 管道部署在云端，源代码托管在云端。
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